Bienvenue
Petit-déjeuner & conférence

CONNAIS-TOI TOI-MEME POUR CONNAITRE LES AUTRES...

KYC (CONNAIS TON CLIENT)

LA CONFORMITE A TRAVERS LES AGES ...

Avec :
Etienne BLANCHET Directeur Général, BE CLM & 4SH
Marc LAFIN, Astrée Avocats.

Animé par :
Jean-Manuel KUPIEC, Directeur du LAB OCIRP Autonomie
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KYC : DE QUOI PARLE-T-ON ?

UN DOUBLE OBJECTIF :
la prevention d’'infractions financieres & 'amélioration de la qualité du service

4 ETAPES :

IDENTIFIER :

recueillir des eléements sur le client personne morale ou physique
(nom - prénom - date de naissance - numero Siren - etc)

VERIFIER :

recueillir des pieces justificatives
(carte nationale d’identité - passeport - etc)

ANALYSER:

détecter les relations d'affaires et opérations a risque

METTRE A JOUR:
actualiser la donnée
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UNE AFFAIRE EMBLEMATIQUE

DANSKE BANK : 200 MILLIARDS D’EUROS BLANCHIS

De 2007 a 2015, une filiale de Danske Bank a servi de passerelle pour blanchir 200 milliards d’euros

d'origines douteuses, principalement en provenance de Russie et d’ex-républiques soviétiques.

EN CAUSE : UN DISPOSITIF DEFAILLANT A

* Clients fictifs, sociétés écrans, bénéficiaires effectifs jamais veérifiés.
- Alertes ignorées malgreé des signaux clairs.
- Défaut de surveillance des transactions, facilitant des mouvements d’argent frauduleux.

LES CONSEQUENCES : LesEchos

- Enquéte internationale Blanchiment : deux ans pour

* Démissions en série déesamorcer la bombe Danske Bank
: Ar,r‘ende. record - 2 mllllards.de, dO"arS Le gigantesque scandale de blanchiment d'argent de Danske Bank fait encore trembler le
° Reputat|on de Ia ba nq ue ruinee Danemark. Les révélations se poursuivent dans la presse, et les lois ont été considérablement

durcies. La banque, elle, s'est lancée dans une course contre la montre pour rétablir sa réputation,
stopper 1'hémorragie de ses clients et répondre aux nombreuses enquétes qui la visent.
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LA FONCTION CITOYENNE DE KYC

UNE VERITE SIMPLE :
un dispositif de vigilance mal appliqué ouvre
la porte au crime financier

KYC N'EST PAS UNE FORMALITE :
c'est le premier rempart contre la criminalité financiere.

VOLUME DE BLANCHIMENT MONDIAL :

2 a5 % du PIB mondial
Soit entre 800 et 2 000 milliards de dollars par an.
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KYC : LES ACTEURS PRINCIPAUX DE L'ASSURANCE
(EN FRANCE)

AMLA
BB AMLA-ANTI MONEY LAUNDERING AUTHORITY

ACPR - AUTORITE DE CONTROLE PRUDENTIEL ET DE RESOLUTION

DGT - DIRECTION GENERALE DU TRESOR

TRACFIN - TRAITEMENT DU RENSEIGNEMENT & ACTION CONTRE LES CIRCUITS FINANCIERS CLANDESTINS

CNIL. LA CNIL- COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES

IIIIIIIIIIIIIIIIIIIII

ENTREPRISES D’'ASSURANCE
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KYC EST-IL OBLIGATOIRE ?

DURA LEX SED LEX (LA LOI EST DURE, MAIS CEST LA LOI)

La connaissance client est une obligation reglementaire pour les entreprises de I'assurance notamment en
raison des reglementations suivantes :

« La lutte contre le blanchiment des capitaux et le financement du terrorisme (LCB-FT)
La lutte contre la corruption (LAC)

La directive sur la distribution d’'assurance (DDA)

Le reglement général sur |la protection des données (RGPD)

La Retail Investment Strateqy (RIS)

LA LCB-FT EST LA REGLEMENTATION QUI COMPORTE LE PLUS D’OBLIGATIONS
SUR LA CONNAISSANCE CLIENT
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!zwéALFFA)MUDE' OUTIL DE BLANCHIMENT ?
L'ARGUS

LES CHIFFRES CLES DE LA FRAUDE A L'ASSURANCE EN 2023 e essurance

Face a la fraude générée par I'IA,
Les assureurs titonnent.

ECONOMIES REALISEES
+ MONTANTS PAYES A TORT

® FRAUDE IDENTIFIEE
ASSURANCE DE PERSONNES & VIE

FRAUDE IDENTIFIEE
® IARD

FRAUDE IDENTIFIEE
® TOTALE

« A I'ALFA, nous sommes persuadés que la fraude & l'assurance fait bien partie intégrante
de la palette des moyens du crime organisé pour s’enrichir et blanchir des capitaux »
Maxence Bizien

Directeur de I'Agence de Lutte contre la Fraude a I'Assurance (ALFA) OEQBR P @
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UNE BREVE HISTOIRE DE KYC

POST 11 SEPTEMBRE 2001

PREMIERE 1980 LOI PATRIOT ACT AUuX USA 2010 O
REGLEMENTATION 1991 DIRECTIVES EUROPEENNES 202
AUX USA EN 2001 ET 2005 SUR LE BLANCHIMENT 020 6EME DIRECTIVE ANTI-BLANCHIMENT

(LOI SUR LE SECRET BANCAIRE) DDA EN 2002 CREATION DE L'AMLA

M

RENFORCEMENT 2001 4EME DIRECTIVE ANTI-BLANCHIMENT
DES REGLEMENTATIONS EN 2015
CREATION DU GAFI 2010 SEME DIRECTIVE EN 2028
1ERE DIRECTIVE EUROPEENNE EN 1991 Lor SAPIN 2 EN 2016
DDA 2 EN 2016
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LES DERNIERES SANCTIONS

BANQUE BANQUE FINANCE

PROCEDURE N°2022-07 PROCEDURE N°2023-01 PROCEDURE N°2022-04
09 AVRIL 2024 27 JUIN 2024 16 MAI 2023

SOCIETE FINANCIERE ASSURANCE ASSURANCE
PROCEDURE N°2022-05 PROCEDURE N°2022-06 PROCEDURE N°2022-03
30 NOVEMBRE 2023 13 NOVEMBRE 2023 12 OCTOBRE 2023
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QUELLES SONT VOS OBLIGATIONS ?

OBLIGATION DE
DECLARATION ET
D'INFORMATION

_ PROCEDURES
ET CONTROLES INTERNES

GEL DES AVOIRS
ET INTERDICTION
DE MISE A DISPOSITION
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QUELLES SONT VOS OBLIGATIONS ?

DISTRIBUTION ET GESTION INTERMEDIEES
iipl R
A«

ORGANISME
DASSURANCE >INTERMEDIAIRE > ENTREPRISE > ASSURES

DISTRIBUTION ET GESTION DIRECTES

fl §ih i

ORGANISME .
D'’ASSURANCE > ENTREPRISE > ASSURES
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EXEMPLE DE DEFAILLANCE Source : TRACFIN Rapport 2022
DE CONNAISSANCE CLIENT

ASSURANCE-VIE : SOUPCON DE BLANCHIMENT DU DELIT DE
CORRUPTION

CLIENT PDG D'UNE
SOCIETE SITUEE
DANS UN PAYS
NON-EUROPEEN

)

M. X, ressortissant d'un pays non européen, serait PDG d'une société A domiciliée dans le pays
non européen Z et représentant de la société F ayant son siege social en France.

Selon ses déclarations, M. X dispose de revenus annuels de plus de 1,5 M€ et son patrimoine
serait estimé a plus de 3 M£. Il souscrit un contrat d’'assurance-vie et effectue un versement initial
de 10 000 €. Puis, sur une période de deux ans, il réalise deux versements complémentaires de 20
000 € et 50 000 €. Les fonds proviendraient des revenus et de dividendes de M. X. Aucun justificatif
n'a été fourni par le client.

A l'issue de la deuxiéme année, le client procéde au rachat de la totalité de son contrat (80 000 €).
La compagnie d'assurance a constaté que les opérations de M. X s'inscrivaient dans un contexte
particulier.

RACHAT DES
LA DEUXIEME
ANNEE

J
En effet, un article paru dans la presse internationale indique que M. X et la société A seraient au

cceur d’'une affaire de corruption touchant I'Etat Z. Selon les informations collectées, M. X est le
gendre d'un ancien Ministre des Finances du pays non européen Z, emprisonné depuis plusieurs
années pour des faits de corruption.

\

MEDIAS NEGATIFS
PPE

La société A serait une société écran qui servirait d'intermédiaire entre la société francaise F et le

pays non européen pour la fabrication de machines a composter des timbres fiscaux.
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L'OUTIL AU SERVICE DE KYC

DES EXIGENCES DES SOLUTIONS
QUI RENDENT @ AUJOURD'HUI ggspgglll)\:fcnvné
UN OUTIL INDISPENSABLE MATURES
Cf ® Volume des données c( ® Solutions en mode Saas g ® Automatisation
® Contrdle haute fréquence ® Maitrise de la sécurité ® Réduction des erreurs
® Ecosystéme IT complexe ® Données de controle ® Détection avancée (IA)
OpenSource ® Monitoring en temps réel
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L’OUTIL INFORMATIQUE : PRINCIPES GENERAUX

DONNEES CLIENTS
RELATIONS D'AFFAIRES

PERSONNES
PHYSIQUES

Piéces d’identité
ou données clients

PERSONNES
MORALES

API (INPL...)
ou
données clients

ENTREE
EN RELATION

ENRICHISSEMENT
DE VOS DONNEES

B (DATA)

BODACC.fr

I
|I||n”
i
L ll

MOTEUR DE
CALCUL

SCENARII
AML/RISQUES

VOS DIFFERENTS
SCENARII

REGIME

DE VIGILANCE

LN

MONITORING
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L'OUTIL INFORMATIQUE : UN ENJEU DE
SOUVERAINETE

“==)» UN ENJEU DE SOUVERAINETE
SUR LES DONNEES DE CONTROLE

"= UN ENJEU AUSSI DE QUALITE ET
DE PERTINENCE
DES DETECTIONS DES RISQUES
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L’OUTIL INFORMATIQUE : LES POINTS CLES

VOLUMES
ET CAPACITE
DE TRAITEMENT

® ALGORITHME AVANCE

(VARIATION ORTHOGRAPHIQUE,
b PHONETIQUE, IA)
® PISTE D'AUDIT SECURITE ET
/ INDEPENDANTE

@ IyIAIS DES POINTS STRUCTURANTS
INTEGRATION A NE PAS OUBLIER POURLE
CHOIX D'UNE SOLUTION KYC
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L'OUTIL INFORMATIQUE : UN PROJET STRATEGIQUE

PROJET GLOBAL : IT / METIER
PROJET STRUCTURANT POUR L'ENTREPRISE

coUT DE LICENCE
UNITAIRE EN BAISSE
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LES LIMITES ET ENJEUX ETHIQUES
DE LA CONNAISSANCE CLIENT

ANALYSER LA « REPUTATION » DU CLIENT

« Les organismes financiers tiennent compte des risques attachés a leurs clients en relation
d’'affaires, notamment au regard de leur profession ou de leurs fonctions,

a I'aune des informations recueillies aupres de leur client mais également aupres de tiers

(autorites, bases de données, médias, etc.). »

 Atteinte a la vie privée ?
» Atteinte a la présomption d’'innocence ?
» Attente a liberté contractuelle ?
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LES LIMITES ET ENJEUX ETHIQUES
DE LA CONNAISSANCE CLIENT

DECISION DE LA COUR DE CASSATION DU 27 SEPTEMBRE 2023 N°21-21.995 :

» Le non-respect de la LCB-FT par un concurrent peut étre « qualifiee de concurrence déloyale »
« Une reglementation trop lourde pour le secteur de I'assurance ?
* Quid de l'impact sur la liberté d’entreprendre ?




20

QUESTIONS-REPONSES
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Engagés pour l'autonomie !
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